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高等教育自学考试课程考试大纲 
 

课程名称：移动商务安全                               课程代码：12255 
 

第一部分  课程性质与目标 
 

一、课程性质与特点 
（一）本课程的性质   

移动商务安全是高等教育自学考试电子商务（移动商务管理方向）（本科）专

业的专业核心课程。课程主要介绍目前电子商务安全所涉及到的主要技术，主要

内容包括：电子商务安全的目标和体系结构、密码技术、数字技术、人证技术、

密钥管理技术、网络安全技术、常用的安全协议标准和 PKI 技术、移动商务安全

技术等内容。 
（二）课程特点 

本课程是电子商务专业的专业核心课程。移动商务安全技术是计算机软件技

术、硬件技术、网络技术、通信技术、数据库技术和信息安全技术等的综合应用

技术。本课程主要讲授移动电子商务安全的基本概念、基本理论、基本方法和实

用技术等。通过本课程的学习，掌握移动电子商务安全的关键技术，学习计算机

网络、数据库、信息安全理论和技术在电子商务安全中的综合应用方法，掌握移

动电子商务安全系统分析设计的基本方法。 
二、课程目标与基本要求 

（一）课程目标：移动商务安全是一门综合性的课程，通过本课程的学习，考

生应能够系统地学习和掌握电子商务安全的关键技术，掌握电子商务安全系统分

析设计的基本方法。 
通过本课程的学习，考生应对电子商务中将会遭遇的各种安全风险有一个清

醒的认识，知道怎样通过制定安全标准、安全政策和安全管理措施来对电子商务

的安全问题进行管理；深入理解网络安全与电子商务的基本理论；掌握网络安全

与电子商务的基本方法；在电子商务中能熟练运用网络安全技术。通过课程的学

习，能够担负电子商务系统的安全管理工作。 
（二）基本要求： 
要求考生了解加密技术、数字签名技术等基本的信息安全技术；掌握电子商

务所采用的各种安全协议，尤其是安全套接层协议 SSL 和安全电子交易协议 SET
的作用及其应用；明确数字证书的格式、制作、以及 CA 认证中心在保障电子商务

安全中的地位与作用，同时结合实际掌握 1-2 种数字证书的申请和使用方法。 
1．知识要求   
（1）了解电子商务安全的基本常识；  
（2）掌握电子商务安全的目标和体系结构；  
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（3）掌握电子商务安全涉及的基本技术；  
（4）了解电子商务安全常用的安全协议标准和 PKI 技术一移动商务安全技术。  

2．素质要求 
（1）敬业精神：树立敬业精神；   
（2）团队精神：电子商务安全是一门综合性技术，必须具有很强的合作团队精神； 
（3）保密意识：良好的保密意识，是做好电子商务安全的前提； 
（4）较强的技术应用能力：电子商务安全的关键在于网络技术与电子商务技术 

的完美结合。 
3．能力技能要求  
（1）网络操作能力；  
（2）网络应用能力；  
（3）网络技术开发能力； 
（4）网络技术创新能力； 

三、与本专业其他课程的关系 
本课程的先修课程为电子商务概论、计算机网络等。本课程与移动商务技术

和移动商务管理有共通之处，也有其专业特点，鉴于电子商务安全的操作性比较

强，理论讲解比较枯燥，建议该课程配合较多的实训课来完成教学。 
 

第二部分  考核内容与考核目标 

第一章  概述 

一、学习目的与要求 
移动电子商务的安全问题已经成为影响移动电子商务发展的重要因素。通过

本章的学习，了解移动电子商务安全的基本需求、移动电子商务安全的主要技术

及其安全体系结构，为进入以后各章具体内容的学习提供必要的引导。重点是了

解移动电子商务安全的需求现状及安全技术。 
二、考核知识点与考核目标 
（一）移动电子商务的安全需求（重点） 

识记：移动电子商务的特点 
理解：移动电子商务的现状 

（二）移动电子商务的安全体系结构（一般） 
识记：移动电子商务的安全体系结构 
理解：面临的安全问题 

（三）移动电子商务技术基础（一般） 
识记：移动电子商务主要相关技术 

（四）移动电子商务的安全（重点） 
识记：有线网络和移动网络的安全比较 
理解：移动商务安全主要相关技术 
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第二章  移动电子商务的安全协议和标准 

一、学习目的与要求 
因特网上电子商务的进行需要明确参与交易各方的身份，保证网上传输信息

的安全。通过本章的学习，了解移动电子商务对比传统商务的优点，了解移动电

子商务对安全性提出的更高要求。重点是了解目前应用广泛的移动电子商务安全

协议和标准。 
二、考核知识点与考核目标 
（一）无线应用协议（次重点） 

识记：（1）WAP 的特点；（2）WAP 的安全实现模型 
（二）WPKI 体系（次重点） 

识记：WPKI 技术及其现状 
理解：（1）WPKI 技术的应用；（2）WPKI 技术的发展趋势 

（三）蓝牙技术（次重点） 
识记：蓝牙技术的优势 
理解：（1）蓝牙的应用；（2）蓝牙的安全机制 

（四）3G 系统的安全体系（重点） 
识记：（1）移动通信系统的主要安全威胁；（2）3G 系统的安全体系 
理解：（1）3G 系统的防范策略；（2）3G 系统安全的发展方向 

 

第三章  移动电子商务的基础 

一、学习目的与要求 
通过本章的学习，了解移动电子商务的安全隐患，移动电子商务的安全要求，

从多个层次了解移动电子商务的安全保障。重点了解无线网络安全隐患和无线移

动设备存在的安全问题。 
二、考核知识点与考核目标 
（一）移动电子商务的安全隐患（重点） 

理解：多方面造成的安全威胁 
（二）移动电子商务的安全原则（次重点） 

识记：授权、完整性、保密性、可靠性和可用性等安全要求 
（三）移动电子商务的安全保障（次重点） 

识记：（1）管理措施；（2）法律措施；（3）技术措施 
（四）无线网络安全隐患（一般） 

识记：（1）网络本身的威胁；（2）无线应用的威胁；（3）网络漫游的威胁； 
（4）物理威胁 

（五）无线移动设备的安全问题（重点） 
理解：无线移动设备面临的六个主要安全问题 
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第四章  信誉和信任模型 

一、学习目的与要求 
网络安全问题日益严重，提出一种基于社会网络的具有抗攻击能力的信誉与

信任模型是很有必要的。通过本章的学习，了解信誉和信任模型的应用和安全场

景，着重了解基于 PKI 的信任模型的结构模型以及这个模型的应用实例。同时还

应了解信息加密和个人隐私在移动电子商务信息加密技术中的应用。 
二、考核知识点与考核目标 
（一）应用和安全场景（一般） 

识记：（1）信誉模型和信任模型的应用背景；（2）信誉和信任模型的安全性 
理解：信誉与信任模型的基本概念 

（二）信任模型（重点） 
理解：（1）创建信任模型的相关问题；（2）典型信任模型 
应用：（1）移动电子商务中信息加密技术应用实例；（2）基于 PKI 的信任

模型应用实例 
（三）信誉模型（次重点） 

识记：信誉模型的核心内容 
理解：信誉模型与信任模型的关系 
应用：常见信誉模型 

（四）信息加密和个人隐私（一般） 
识记：信息加密和个人隐私产生的背景 
理解：信息加密的常用方法 
应用：应用实例 

 

第五章  入侵检测和攻击分析 

一、学习目的与要求 
入侵检测技术作为一种主动的安全技术，成为目前安全网络技术研究的热点。

通过本章的学习，了解入侵检测的原理和方法、分布式入侵检测模型、移动防火

墙。在此基础上还应了解无线接入控制技术中的特点和手机病毒相关知识与防范

方法。 
二、考核知识点与考核目标 
（一）入侵检测原理和方法（重点） 

识记：入侵检测的定义 
理解：IDS 的评价标准 
应用：入侵检测技术 

（二）分布式无线入侵检测模型（一般） 
识记：基本概念 
理解：系统结构 
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应用：系统部署 
（三）移动防火墙（次重点） 

识记：来电防火墙 
理解：短信防火墙 
应用：手机网络防火墙 

（四）网络接入控制（一般） 
识记：无线接入控制技术及其特点 
理解：无线网络中接入控制技术的研究热点 

（五）手机病毒（次重点） 
识记：（1）手机病毒概述；（2）手机病毒发展趋势 
理解：手机漏洞分析 
应用：手机病毒的防范 

 

第六章  基于策略的访问控制 

一、学习目的与要求 
本章从技术实现的角度介绍了基于策略的访问控制模型。通过本章的学习，

了解访问控制技术的作用，访问控制系统的组成，现有的访问控制模型。同时，

也应了解访问策略的特点和移动中间件相关概念。 
二、考核知识点与考核目标 
（一）访问控制概述（重点） 

识记：（1）什么是访问控制；（2）访问控制的分类 
理解：（1）访问控制的系统组成；（2）访问控制的基本原则 

（二）访问控制技术及其安全（一般） 
理解：（1）自主访问控制；（2）强制访问控制；（3）基于角色的访问控制 

（三）访问策略（次重点） 
识记：（1）策略的定义；（2）策略的一般特性 
理解：（1）共有特性；（2）安全属性；（3）安全规则 

（四）移动中间件（一般） 
识记：（1）远程过程调用；（2）面向消息的中间件；（3）对象请求代理；（4）

事物处理监控 
理解：面临的一些问题 

 

第七章  基于 XML 的信任沟通模型 

一、学习目的与要求 
本章主要介绍了基于 XML 的信任沟通模型。通过本章的学习，需要了解信任

关系的性质，了解目前存在的几种信任关系模型，了解信任_X 协商的几个阶段。 
二、考核知识点与考核目标 
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（一）信任沟通模型的基本概念（重点） 
识记：信任协商 
理解：信任关系的性质 

（二）信任沟通模型（次重点） 
识记：信任模型概述 
理解：信任模型的研究现状 

（三）信任沟通语言（一般） 
识记：X_TNL 信任沟通语言概述 
理解：信任_X 的协商过程 
应用：信任_X 的合成资源的协商 

 

第八章  基于代理模型的移动电子商务安全问题 

一、学习目的与要求 
本章主要介绍了基于代理模型的移动电子商务安全问题。通过本章的学习，

应该了解移动代理技术的主要内容。了解移动代理的性质、应用领域，包括移动

Agent 系统存在的安全问题及其相应的解决方法。重点了解基于移动代理技术的交

易模型设计。 
二、考核知识点与考核目标 
（一）移动代理技术概述（次重点） 

识记：移动代理技术 
理解：（1）移动 Agent 系统的组成；（2）移动 Agent 技术的优势 

（二）移动代理技术的应用（重点） 
识记：应用现状 
应用：基于移动代理技术的交易模型设计 

（三）移动代理技术的安全问题（一般） 
识记：移动 Agent 通信的安全保护 
理解：保护主机 
应用：保护移动 Agent 

 

第九章  安全多播移动电子商务的问题和挑战 

一、学习目的与要求 
通过本章的学习需要了解基于安全多播移动电子商务安全的相关知识。了解

多播的基本概念，多播的必要性，了解多播数据路由和多播路由协议，重点学习

基于移动网络的多播路由协议。同时，还需要了解多播的安全风险、多播应用对

安全的具体要求和影响多播组安全的因素。 
二、考核知识点与考核目标 
（一）多播概述（次重点） 

12255 移动商务安全考试大纲  第 6 页（共 11 页） 



 

识记：多播的基本概念 
理解：网络中多播的必要性 

（二）多播路由（重点） 
识记：多播数据路由 
理解：多播路由协议 
应用：移动网络多播路由协议 

（三）多播安全问题（次重点） 
识记：（1）多播的安全风险；（2）多播应用的安全要求；（3）影响多播组

安全的因素 
 

第十章  支付系统和欺诈管理 

一、学习目的与要求 
移动电子商务的发展离不开完善的支付方式和支付手段。本章首先了解移动

支付的概念，在此基础上通过对移动市场进行合理细分，了解基于金融机构发行

的卡支付、移动运营商运作的手机支付、第三方提供的卡支付、第三方提供的手

机支付四种移动支付方式，并重点了解一种以移动运营商为核心的移动电子商务

安全支付方式。 
二、考核知识点与考核目标 
（一）移动支付方案（重点） 

识记：移动支付概述 
理解：移动支付方式的分类 
应用：一种移动电子商务安全支付方案 

（二）欺诈管理系统（一般） 
识记：欺诈概述 
理解：防欺诈系统分析 
应用：康柏欺诈管理系统案例 

（三）多方小额支付方法（重点） 
识记：（1）小额支付的现状；（2）小额支付的特点；（3）小额支付的应用

领域 
理解：小额支付模型 
应用：小额支付方案 

（四）多方小额支付系统（次重点） 
理解：小额支付系统的实现方式 
应用：移动小额支付系统主要的几种实现方式对比 
 

第十一章  移动数字签名 

一、学习目的与要求 
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应用移动数字签名技术，并结合信息加密技术，可满足移动电子商务的安全

需求。本章需考察 RSA 公钥密码系统、基于椭圆曲线的签名技术、盲签名技术、

代理签名体制等数字签名方案，最后对移动数字签名系统进行实例分析。 
二、考核知识点与考核目标 
（一）数字签名概述（重点） 

识记：（1）数字签名定义；（2）数字签名的分类 
理解：（1）数字签名的原理；（2）特殊的数字签名方案 

（二）移动数字签名需求（一般） 
识记：（1）移动数字签名的应用环境；（2）移动数字签名的应用需求 

（三）数字签名技术（次重点） 
识记：（1）RSA 签名体制；（2）椭圆曲线数字签名方案 
理解：（1）RSA 算法基本原理；（2）椭圆曲线数字签名原理；（3）盲签名

技术；（4）多代理签名技术 
应用：各个数字签名技术的计算与应用 

（四）移动数字签名系统实例分析（一般） 
理解：系统结构 
应用：数字签名过程设计 

 

第三部分  有关说明与实施要求 

一、考核的能力层次表述 
本大纲在考核目标中，按照“识记”、“理解”、“应用”三个能力层次规

定其应达到的能力层次要求。各能力层次为递进等级关系，后者必须建立在前者

的基础上，其含义是：  
识记：能知道有关的名词、概念、知识的含义，并能正确认识和表述，是低

层次的要求。 
理解：在识记的基础上，能全面把握基本概念、基本原理、基本方法，能掌

握有关概念、原理、方法的区别与联系，是较高层次的要求。 
应用：在理解的基础上，能运用基本概念、基本原理、基本方法联系学过的

多个知识点分析和解决有关的理论问题和实际问题，是最高层次的要求。 
二、教材 

1．指定教材： 
移动商务安全，戴宏，对外经济贸易大学出版社，2012 年版 

2．参考教材 
姜楠，王健，移动网络安全技术，电子工业出版社，2014 年版 
移动应用安全，Himanshu Dwivedi（美），电子工业出版社，2012 年版 

三、自学方法指导 
1．在开始阅读指定教材某一章之前，先翻阅大纲中有关这一章的考核知识点
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及对知识点的能力层次要求和考核目标，以便在阅读教材时做到心中有数，有的

放矢。 
2．阅读教材时，要逐段细读，逐句推敲，集中精力，吃透每一个知识点，对

基本概念必须深刻理解，对基本理论必须彻底弄清，对基本方法必须牢固掌握。 
3．在自学过程中，既要思考问题，也要做好阅读笔记，把教材中的基本概念、

原理、方法等加以整理，这可从中加深对问题的认知、理解和记忆，以利于突出

重点，并涵盖整个内容，可以不断提高自学能力。 
4．完成书后作业和适当的辅导练习是理解、消化和巩固所学知识，培养分析

问题、解决问题及提高能力的重要环节，在做练习之前，应认真阅读教材，按考

核目标所要求的不同层次，掌握教材内容，在练习过程中对所学知识进行合理的

回顾与发挥，注重理论联系实际和具体问题具体分析，解题时应注意培养逻辑性，

针对问题围绕相关知识点进行层次（步骤）分明的论述或推导，明确各层次（步

骤）间的逻辑关系。 
移动商务安全课程内容涉及面较宽，涉及到网络技术、无线网络技术、密码

学、网络安全、电子商务等许多方面。考生在自学时往往会感到有一定困难，但

自学能力的培养对获取知识是非常必要的。考生在自学过程中应注意如下几个方

面： 
（1）根据考核要求中的能力层次，在全面系统学习的基础上掌握重点概念和

重点问题，注意各章内容之间的内在联系。 
（2）本课程的自学考试大纲是自学本课程的主要依据。在自学本课程前应先

通读大纲，了解课程的要求，获得课程完整的概况。在开始自学某一章时，先阅

读大纲，了解该章的课程内容，考核知识点和考核要求，在自学过程中有的放矢。 
（3）阅读指定教材时，要求吃透每个考核知识点。对基本概念要做到深刻理

解，对基本原理要弄清弄懂，对基本方法要熟练掌握。 
（4）重视每章末的习题的作用，考生需要多做习题，可以检查学习掌握知识

的程度。 
（5）本课程是一门实践性较强的课程，考生在自学过程中必须注意理论联系

实际，按实验的目的、要求和内容认真做好实验。建议实验与课程自学过程同步

进行。 
（6）考生在自学时要注意基本能力的培养，即系统分析和综合能力，分析问

题和理解知识的能力，抓住重点阐述问题的能力，以及实验能力等。 
四、对社会助学的要求 

1．应熟知考试大纲对课程提出的总要求和各章的知识点。 
2．应掌握各知识点要求达到的能力层次，并深刻理解对各知识点的考核目标。 
3．辅导时，应以考试大纲为依据，指定的教材为基础，不要随意增删内容，

以免与大纲脱节。 
4．辅导时，应对学习方法进行指导，宜提倡"认真阅读教材，刻苦钻研教材，

主动争取帮助，依靠自己学通"的方法。 

12255 移动商务安全考试大纲  第 9 页（共 11 页） 



 

5．辅导时，要注意突出重点，对考生提出的问题，不要有问即答，要积极启

发引导。 
6．注意对考生能力的培养，特别是自学能力的培养，要引导考生逐步学会独

立学习，在自学过程中善于提出问题，分析问题，做出判断，解决问题。 
7．要使考生了解试题的难易与能力层次高低两者不完全是一回事，在各个能

力层次中会存在着不同难度的试题。 
8．助学学时：本课程共 5 学分，建议总课时 90 学时，其中助学课时分配如

下： 
章  次 内  容 学  时 

第一章 概述 6 

第二章 移动电子商务的安全协议和标准 10 

第三章 移动电子商务的安全基础 12 

第四章 信誉和信任模型 10 

第五章 入侵检测和攻击分析 10 

第六章 基于策略的访问控制 8 

第七章 基于 XML 的信任沟通模型 8 

第八章 基于代理模型的移动电子商务安全问题 8 

第九章 安全多播移动电子商务的问题和挑战 6 

第十章 支付系统和欺诈管理 6 

第十一章 移动数字签名 6 

合     计 90 

 
五、关于命题考试的若干规定 

1．本大纲各章所提到的内容和考核目标都是考试内容。试题覆盖到章，适当

突出重点。 
2．试卷中对不同能力层次的试题比例大致是：“识记”为 30%、“理解”为

40%、“应用”30% 
3．试题难易程度应合理：易、较易、较难、难比例为 2：3：3：2。 
4．每份试卷中，各类考核点所占比例约为：重点占 60%，次重点占 30%，一

般占 10%。 
5．试题类型一般分为：单项选择题、多项选择题、填空题、名词解释题、简

答题、应用题。 
6．考试采用闭卷笔试，考试时间 150 分钟，采用百分制评分，60 分合格。 
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六、题型示例（样题） 
一、单项选择题（本大题共■小题，每小题■分，共■分） 

在每小题列出的四个备选项中只有一个是符合题目要求的，请将其选出并将“答题卡”上的

相应字母涂黑。错涂、多涂或未涂均无分。 
1．无线局域网使用的技术主要是  

 A．Wi-Fi B．WCDMA C．GPRS D．以上都不对 
二、多项选择题（本大题共■小题，每小题■分，共■分） 

在每小题列出的五个备选项中至少有两个是符合题目要求的，请将其选出并将“答题卡”

上的相应字母涂黑。错涂、多涂、少涂或未涂均无分。 
1．手机病毒的传播方式有 
 A．用短信和电话攻击手机本身     B．利用蓝牙方式传播   
 C．利用 MMS 多媒体信息服务方式传播 D．利用攻击和控制“网关”进行传播 
 E．用电话攻击手机本身 

三、填空题（本大题共■小题，每小题■分，共■分） 

1．在人类历史上第一次使现代网络信息技术和现代通讯技术最大范围地走出高深、为大

众所掌握的是      。 
四、名词解释题（本大题共■小题，每小题■分，共■分） 

1．移动商务 
五、简答题（本大题共■小题，每小题■分，共■分） 

1．移动电子商务应用有哪些类型？ 
六、应用题（本大题共■小题，每小题■分，共■分） 

1．无论基于何种算法的数字签名机制，数字签名都要经历生成证书、认证、数字签名

和数据加解密过程，下图所示为数字签名的流程，其中 A、B、C、D 人别表示什么？

（图略） 
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